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信息安全专业课程思政的逆向教学设计 
——以西安电子科技大学“无线通信网络安全”课程为例 
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摘  要：课程思政是信息安全专业课程教学中的新课题。依据逆向教学设计理论，以西安电子科技大学“无

线通信网络安全”课程为例，在厘清课程思政建设理念和原则的基础上，从课程前端设计、层级化的课

程思政教学目标、合理化评价、多样化学习活动、教学反馈 5 方面出发，构建了一个基于问题式学习的系

统化课程思政设计流程。通过本案例的演示，为其他信息安全专业类课程开展课程思政教学设计提供了

参考和借鉴。 
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Abstract: Curriculum ideological and political is a new topic in the teaching of information security major courses. 

The wireless communication network security course of Xidian University was taken as an example by the theory of 
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construction, the curriculum ideological and political teaching design was carried out by the means of curriculum 

front-end design, teaching objective design, determine evaluation evidence, design learning activities, teaching 

Feedback. Through the demonstration of this case, the reference for how to carry out curriculum ideological and 

political teaching design in other courses were provided.  

Keywords: information security, reverse instructional design, curriculum ideology and politics, problem-based 

learning 
 

1  引言 

为深入贯彻落实习近平总书记关于教育的重

要论述和全国教育大会精神，贯彻落实中共中央

办公厅、国务院办公厅《关于深化新时代学校思

想政治理论课改革创新的若干意见》，教育部于

2020 年 5 月印发《高等学校课程思政建设指导纲

要》（以下简称《纲要》）。《纲要》明确指出课程

思政的重要作用和地位。我国拥有世界上规模最

大的工程教育，据 2016 年《中国工程教育质量报

告》显示，我国工程教育在校生规模占全国普通

高校本、专科在校生总数的 38.2%，开展课程思

政意义重大。信息安全专业课程思政改革势在必

行，但目前课程思政仍有一些基础性问题需要厘

清，也缺乏相应的借鉴案例。本文在厘清专业教

育和思政教育“两张皮”问题的本质是什么、信

息安全专业课程思政的教学设计原则等理论问题

的基础上，以逆向教学设计理论为指导，以西安

电子科技大学“无线通信网络安全”课程为例，

为信息安全专业其他课程开展课程思政教学设计

提供参考。 

2  信息安全专业课程思政建设的理论问

题澄清 

2.1  专业教育和思政教育“两张皮”问题 
《纲要》认为现阶段课程思政存在的主要问题

是专业教育和思政教育“两张皮”问题。这一问题

的本质是社会需求变化引发了高等教育适切性标

准变化，但专业教育还未准备好。这种适切性标准

是指高等教育内部与社会需求之间的匹配程度。 
一方面，社会需求已经发生变化，我国面临

百年未有之大变局，综合国力不断上升。从 2018
年中美贸易摩擦开始，到如今 5G 等科技领域的

全球“围剿”，都说明我国发展的国际国内形势发

生了巨大变化。2020 年，十九届五中全会提出“把

科技自立自强作为国家发展的战略支撑”。在社会

需求急剧变化的背景下，高等教育从对经济社会

的基础性支撑作用转向支撑与引领作用并重[1]，

高等教育内部亟待重构。另一方面，专业教育还

没有准备好改变自身、迎接外部变化，如存在把

课程思政视为大杂烩、把课程思政等同于思想政

治理论课、教师习惯“单向度灌输”、缺乏教育评

估等问题[2]，还存在理工科核心课没有时间开展

课程思政、课程思政就是课堂思政、在课堂上讲

授人生感悟就是课程思政等错误或片面看法[3]。 
为了解决专业教育和思政教育“两张皮”问

题，信息安全专业应该以专业课程群为依托，以

“课程思政”为核心，重构教学设计。 
2.2  信息安全专业课程思政建设的理念和原则   

（1）信息安全专业课程思政建设的理念 
第一，科学设计课程思政教学体系要坚持以

学生为中心、产出导向、持续改进。以学生为中

心指课程思政建设最终关注学生的学习体验、

学习效果；产出导向关注产出而不仅仅是投入，

注重课程思政建设目标的达成度；持续改进旨

在建立课程思政教学体系、工作体系、质量评

价和激励体系、实施保障体系之间的闭环，以

实现建设目标。这既是工程教育专业认证的核

心理念，也是信息安全专业课程思政建设的核

心理念。 
第二，专业教育是核心、思政教育为渗透。

专业教育是现代高等教育的本质和安身立命之

所。中国大学的任何教学改革都必须坚持专业教

育路线不动摇。立德树人是教育的首要任务，必

须将思政教育贯穿其中。课程思政建设是将思政

元素渗透、融入专业课程，决不能喧宾夺主。 
（2）信息安全专业课程思政建设的原则 
实践性原则。工程实践性是工科课程有别于

其他专业课程的重要特征。“做中学”是重要方法

和手段，要善于利用这一特征，将知识学习、能
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力提升、价值引领结合，在工程实践中丰富学识，

增长见识、塑造品格。 
一致性原则。《纲要》指出“构建全面覆盖、

类型丰富、层次递进、相互支撑的课程思政体

系”。这意味着课程思政建设必须具备一致性：

一方面，在信息安全专业课程群内，要实现课程

之间思政元素的分工协作；另一方面，在单个课

程中，要确保课程目标、教学活动和学习成果评

估的一致性。 
协同性原则。思政课程、通识教育课程、专

业课程都是开展思政教育的阵地，但它们各自承

担的育人责任不同，思政课程是主战场、通识教

育课程是核心渠道、专业课程是基本载体，所有

课程都应承担好育人责任，“守好一段渠、种好责

任田”，形成协同效应。 
实践性、一致性、协同性 3 个原则是工学类

专业课程“课程思政”建设的统一原则，信息安

全专业应该在此框架下探究其特色，重点关注国

家信息产业发展现状、总体国家安全观、职业道

德，激发学生科技报国的家国情怀和使命担当。 

3  逆向教学设计理论 

课程思政的教学设计绝不能独立于专业教学

之外，课程思政是专业课程的“盐”，不是“主料”，

因此，专业课程在开展课程思政教学设计时应是

课程的整体设计，而不仅仅是思政元素设计。 
逆向教学设计理论由 Iggins 和McTighe[4]提出，

该理论强调以清晰的学习目标为起点，该理论根据

标准所要求的学习证据和协助学生学习的教学活动

制定教学指导方案。逆向教学设计理论立足于学

习目标来设计教学活动（如图 1 所示）。可以看到，

相较于一般教学设计过程的“开展教学过程−进行

测试评估−达成教学目标”，逆向教学理论更加重

视以学生为中心，课程学习目标更加清晰，目标、

评价与教学一致性更强。该理论体现了以成果为导

向的教育，符合工科课程的特点，也与课程思政的

理念原则一致，因此，本文认为该理论适用于“无

线通信网络安全”课程思政教学设计。 
（1）课程前端分析 
课程前端分析是进行课程设计的必要步骤，

是确定课程教学目标的重要基础，包括社会需求

分析、学习者特征分析、课程特点分析。 
（2）教学目标设计 
逆向教学设计强调以清晰的课程教学目标为

起点，是确定评估证据、设计学习活动的依据，

可以将课程教学目标划分为一级目标、二级目标、

三级目标。层级式的教学目标设定有利于与模块

化的教学内容一一对应，可操作性更强。 
（3）确定评估证据 
逆向教学设计更强调学习效果、教学目标、

评价与课堂活动的一致性，评价活动则作为诊断

和驱动教学的有效工具被嵌入教学过程中，以帮

助学生获得更好的学习效果[5]。 

（4）设计学习活动。 
学习活动在教学目标、评价活动、学习效果

之间构建了桥梁，科学合理地设计学习活动是保

障其一致性的重要途径。科学合理设计学习活动

的前提是对学习目标、学习效果、评价活动一致

性的深刻理解。 
（5）设计教学反馈。 
教学反馈的前提是教师反思，要明确知识性

目标、能力性目标和价值观目标之间存在延迟性

和持续性，在此基础上改进逆向教学过程，提高

教学目标的达成度。 

4  课程思政逆向教学设计案例——以“无

线通信网络安全”课程为例  

4.1  课程前端分析——课程思政的新需求 
（1）社会需求分析 
4G、5G 和移动互联网技术的发展，使得网

 
图 1  逆向教学设计理论模型 

Figure 1  Theory model of reverse instructional design 
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络接入无线化。通过本课程讲解，让学生了解当

前最前沿的技术相关安全机理以及安全缺陷，同

时通过无线网络安全攻防可以让学生更深刻地了

解目前的攻击形式并培养学生的防范意识。另外，

《纲要》中明确指出“工学类专业课程，要注重强

化学生工程伦理教育，培养学生精益求精的大国

工匠精神，激发学生科技报国的家国情怀和使命

担当”，这对本课程教学提出了新要求。 
（2）课程特点 
“无线通信网络安全”是信息安全、网络工程、

网络空间安全 3 个专业大三年级的专业选修课，

课程内容难度适中。 
（3）学习者特征 
本课程为专业必修课，选课学生多，2020 年

春季选课人数超过 210 人，所有学生均来自网络

与信息安全学院，已有一定的专业基础。 
综上得出，“无线通信网络安全”出现了课程

思政的新需求，需要在课程设计过程中将思政内

容融入专业课内容之中。而从学习者特征看，学

生人数较多，大三年级学生要更注重其深度学习

能力的培养。因此在课程设计中要特别重视将真

实情境引入课堂教学，提高学生解决实际问题的

能力。 
4.2  多层级的课程思政目标设计 

课程思政目标与专业目标之间是并列关系，

但在专业课程中专业目标的优先级高于课程思政

目标。因此应该在考虑整体教学目标的前提下，

设计课程思政目标。本文设计了一个多层级的课

程教学目标，既包括专业目标，又包括课程思政

目标。 
（1）课程思政的三级教学目标 
依据逆向教学设计理论，课程目标设计是逆

向教学设计的核心步骤，是“以学生为中心、成

果导向、持续改进”的重要依据。本文认为总体

课程目标应该分为 3 层，如图 2 所示。 
一级课程思政目标：志趣情怀。 
迪·芬克的有意义学习理论很好地解决了课

程目标分类之间层次的差异问题，他将教学目标

分为核心知识、学以致用、触类旁通、人性维度、

志趣情怀、学会学习 6 方面[6]。这些目标不仅涉

及情感态度与价值观，还准确描述了知识技能等

从低阶学习向高阶学习的发展过程。本课程一级

目标体现在核心知识、学以致用、触类旁通和志

趣情怀 4 方面，课程思政目标即志趣情怀。 
二级课程思政目标：社会主义核心价值观。 
二级课程思政目标是一级目标在能力和素养

上的体现，志趣情怀关注课程对学生的价值引领，

即课程思政目标，结合《纲要》要求和本课程内

容，将思政二级目标定为“以社会主义核心价值

观为主线，提升学生的国家意识，培养学生文化

自信和道德修养，激发学生科技报国的家国情怀

和使命担当”。 
三级课程思政目标：爱国敬业、责任担当。 
三级目标是二级目标的可操作化，三级课程

 
图 2  多层级的课程教学目标 

Figure 2  Multi level teaching goals 
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思政目标是以社会主义核心价值观为主线，以爱

国敬业、责任担当为目标，围绕国家利益、国情

观念、国际视野、职业道德 4 方面挖掘思政资源。

在国家利益方面，让信息安全专业的学生深刻理

解总体国家安全观的历史、发展、重要意义；在

国情观念方面，让学生理解世情、国情、党情、

民情，明确网络发展与国家科技发展、经济发展、

社会发展等之间的密切联系，进而明确大学生个

人发展的青春梦应该与民族复兴的中国梦紧密融

合；在国际视野方面，通过中西对比、历史对比，

促进国际理解，理解科技创新在推动国家和平崛

起中起到的重要作用；在职业道德方面，确保学

生树立正确的职业道德，以所学理论与技能服务

国家的安全需求，远离黑色产业链、灰色产业链

等诱惑，提升职业责任感。 
（2）课程思政目标与专业教学目标之间的对

应关系 
第一，每一个知识单元承载着部分的而不是

全部的专业教学目标和课程思政目标。以知识单

元 1 为例，主要内容是阐述无线通信网络安全基

本概念，因此专业教学目标仅有核心知识一项，

通过对比国内外的无线通信发展史，培养学生对

国家利益的认识、对世情、国情、党情、民情的

了解，提升学生国际视野，培育学生改革创新的

时代精神，培养学生爱国敬业的社会主义核心价

值观。 
第二，每一个知识单元承载的专业教学目标

和课程思政目标由其课程内容决定。以知识单元

2 蜂窝网络安全为例，这单元的主要内容是蜂窝

网络安全架构、蜂窝网认证机制、蜂窝网密钥协

商与派生机制、蜂窝网攻击方法和 NB-IoT/D2D
安全，其专业教学目标是核心知识和学以致用。

在课堂教学中，可以通过分析我国从 2G 到 5G 发

展过程中的国家发展状况和社会背景，培养学生

的家国情怀，激发学生科技报国的使命担当，树

立开拓创新、爱岗敬业的职业责任感。同时培养

学生对总体国家安全观的深入认识，最终培养学

生爱国敬业的社会主义核心价值观。 
4.3  确定课程思政的评估证据 

逆向教学设计强调“基于证据的学业质量评

价”，这是以充足的、高质量的证据材料作为支撑

的，最后得出的评价结论不仅有理有据，而且具

有可信性和说服力[5]。这种评价理念与课程思政

目标的特征不谋而合，课程思政目标强调价值观

的养成，如果仅仅以考试分数作为课程思政目标

评价的依据，并不能全面反映学生的价值观发展

情况和水平，有损教育评价本身的科学性和公平

性。本文基于此评价理念构建了课程思政目标的

评价框架，如表 1 所示。 
（1）思政教学目标的分类 
目标类型不同，适合的评价方式和标准也不

同，因此首先需要对课程知识单元的思政教学目

标进行分类。以本课程知识单元 1 和单元 2 的课

程思政目标为例，研究发现，这些目标可以分为

三大类，如表 1 所示。第一类是知识目标，如了

解国内外的无线通信发展史，认识和掌握西安电

子科技大学在无线通信史中做出的贡献；第二类

是能力目标，如科学方法论的正确使用；第三类

是价值观目标，如培养学生的家国情怀、激发学

生科技报国的职业理想，使“学生成为有理想有

表 1  课程思政目标的评价框架 
Table 1  Evaluation framework of curriculum ideological and political goals 
思政教学目标 目标分类 评价方式 评价标准 

了解国内外的无线通信发展史，认识和掌握西安电子科技大

学在无线通信史中做出的贡献 知识目标 实验、调研报告 
①课程思政目标的达成度 

②课程思政内容的挖掘度 

③课程思政教学内容和教

学方法的契合度 

④学生满意度 

⑤特色项目 

培养学生的总体国家安全观 

科学方法论的正确使用 能力目标 实验、情境模拟、调研报告 

培养改革创新的时代精神 

价值观目标 问卷调查、观察 
培养学生的家国情怀 

激发学生科技报国的职业理想 

培养学生的职业责任感 
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本领有担当的时代新人”。 
（2）评价方式的选择 
从思政教学目标分类来看，知识目标适合以

闭卷考试的方法考察，能力目标适合以开卷或者

项目的方式进行考察，价值观目标适合以项目的

方式进行考察。从本课程实际情况看，本课程为

大三年级选修课，没有闭卷考试，因此知识目标

的考核只能以开卷或者项目的方式进行考察。本

课程 3 种不同类型思政教学目标对应不同的评价

方式。知识目标以实验、调研报告为主要评价方

式；能力目标以实验、情境模拟、调研报告为主

要评价方式；价值观目标以问卷调查、观察为主

要评价方式。 
（3）评价标准的确定 
本研究认为课程思政目标的评价应该遵循

“4 个度+特色项目”标准。 
“4 个度”是课程思政目标评价一般标准，包

括 4 方面。①课程思政目标的达成度。在知识层

面，课程思政要有利于增进学生对国情、党情、

民情的理解，促进学生对课程知识的理解、运用

和创新；在价值观层面，能够极大调动学生学习

的积极性，激发学生将个人命运紧紧与祖国命运

联系在一起，勇做时代新人的使命感。②课程思

政内容的挖掘度。一方面是课程思政内容的深度，

考察课程思政内容是否充分发掘；另一方面是课

程思政内容的前沿度，考察课程思政内容能否与

党和国家最新政策、精神契合，是否能进学校课

堂、进学生头脑。③课程思政教学内容和教学方

法的契合度。考察教师教学方法的多样性，是否

用最科学合理的教学方法完成了课程思政相关教

学内容。④学生满意度。即学生对课程思政教学

的满意度。 
“特色项目”指不同课程在课程设计和教学过

程中展现出的创新和亮点工作。没有普遍的评价

指标，鼓励任课教师自由发挥。 
4.4  基于问题的课程思政学习活动设计 

学习活动设计是逆向教学设计的核心环节，

落实教学目标的关键步骤，也是体现教学评价原

则和手段的关键步骤。 
基于问题的学习活动设计应遵循以下 5 个基

本原则：研究问题必须基于真实的工程环境；研

究问题由浅入深、由简单到复杂；研究问题贯穿

课程始终；研究问题能够与课程思政紧密相关；

研究问题需要团队合作完成并进行简要汇报。基

于以上基本原则，本文构建了学生学习活动框架，

如图 3 所示。 
（1）无线通信网络安全基本概念（教学单元 1） 
基于问题的学习 1（课堂讨论）：从有线网络

攻击到无线网络攻击的趋势（总体国家安全观、

爱国）。 

图 3  基于问题的学生学习活动框架 
Figure 3  Problem based students learning activity framework 
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这种趋势对国家网络安全有何影响？在传统

的有线网络中，数据流从电缆的一点传送到另一

个点，安全是物理访问问题，信息传输路径相对

封闭。而在无线网络中，数据是在空中传送的，

数据链路是开放的，信号发送方式是广播的，覆

盖一个区域，这给中途拦截信号提供了机会，同

时接入点很难判断发送者的实际地理位置。随着

5G、新基建、数字经济等国家战略持续推进，无

线网络攻击的深度和广度均不断增强，让学生深

入理解网络安全对国家总体安全的重要性，让学

生体会爱国主义是真实的。学生在大学期间学好

专业课，立志明德勤学思辨，将个人命运与祖国

命运紧紧联系在一起，为中国梦的实现贡献自己

的力量。 
（2）蜂窝网络安全（教学单元 2） 
基于问题的学习 2（实验）：伪基站构建与短

信嗅探（爱国敬业）。 
该实验旨在让学生体验常见的伪基站攻击的

方法、特征，以及如何防范伪基站攻击。近年来，

随着无线电通信技术的飞速发展，航空、铁路无

线电干扰现象时有发生，围绕“伪基站”的生产、

销售，已经组成了一条完整的黑色产业链，国家、

个人在信息隐私保护方面受到巨大挑战。让学生

明确“伪基站”治理是我们进入新时代后满足人

民对美好生活需求的必然之路，让学生厘清治理

“伪基站”的难点，从技术、政策、制度等方面提

出治理“伪基站”的新办法，增进学生对国情、

民情的了解，培养学生爱国敬业的社会主义核心

价值观。 
基于问题的学习 3（项目展示）：当卫星通信

作为 5G 接入方式时，如何设计其终端接入认证

及密钥协商机制（爱国敬业）。由于 5G 大连接、

广覆盖等特点，卫星网络接入被引入 5G 的接入

方式之中，实现了真正的海陆空天一体化网络。

然而，卫星接入的终端包括飞机、航天器、导弹

等，这些与传统的终端不同，此外，卫星由于离

地面较远，在交互次数多的情况下可能造成大量

的时延。因此，如何设计满足卫星终端的接入认

证和密钥协商协议，将是 5G 场景下卫星接入安

全的关键问题。在新基建战略中，5G 作为驱动工

业互联网发展的关键使能技术之一，据测算，到

2025 年我国 5G 网络建设将带动超过 3.5 万亿元

的上下游产业链的投资。5G 不仅自身成为新的经

济增长点，同时作为人工智能、工业互联网、大

数据中心等的信息联接平台，将会在越来越多的

产业和领域得到广泛应用。新基建下，5G 新时代

的大幕正式开启。通过对该问题的讨论学习，学

生将理解 5G 在我国未来国家发展战略中的重要

地位，掌握目前我国 5G 的技术进展，以及我国

在 5G 发展中做出的贡献。 
（3）无线局域网安全（教学单元 3） 
基于问题的学习 4（实验）：WLAN 嗅探、

deauth 与破解（科技自立自强）。该实验设计了主

动扫描、被动扫描两种网络嗅探方式，并应用

deauth 攻击强制被攻击热点重新发起 4 次握手过

程，进而抓取握手包，进行 WLAN 接入口令的破

解。当前 5G 技术由于高频传输，覆盖范围和穿

透能力有限，对于室内复杂的应用场景来说，最

佳的解决技术就是 WLAN 技术。然而，近年来针

对 WLAN 的“蹭网”“钓鱼”等攻击层出不穷，

严重影响公民的数据安全和隐私保护，甚至可能

对工业生产安全造成严重后果。该实验力求使学

生了解和掌握攻击者常用的工具和攻击手段，切

身体会攻击可能造成的严重后果，并分析 802.11i
协议脆弱性的根源。更进一步地分析具有我国自

主知识产权的WLAN安全标准WAPI的安全特性

和优势，与 802.11i 进行逐项对比，树立学生对我

国科学创新能力的民族自信，激发学生投身我国

网络安全事业的热情。同时，将十九届五中全会

精神引入课堂，让学生深刻理解“科技自立自强

战略”在我国战略地位中的重要性，强调推广我

国自主设计的 WAPI 安全机制和标准，就是要给

全体人民创建一个绿色健康的网络空间，强调网

络命运共同体对中国、对世界的重要意义。 
（4）物联网安全（教学单元 4） 
基于问题的学习 5（情景模拟）：不同物联网

应用场景下的信息识别和处理（立科技报国之大

志）。针对该问题，设计了 5 个不同的物联网应用

场景，学生分小组进行报告。第一，新冠肺炎疫

情中火神山、雷神山建设过程中人、车、物等信

息如何实现状态感知、存储、追踪过程中的信息

安全；第二，地震救灾中基础设施瘫痪时，信息
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如何实现安全地相互传递；第三，新冠肺炎疫情

中健康码信息如何在实现跨省、跨市的识别和处

理中保障安全；第四，战场指挥中的技术需求和

安全需求是什么；第五，智慧园区的技术需求和

安全需求是什么。这 5 种应用场景的不同之处在

于其信息特征不同，如第一个场景下的信息复杂

且移动速度快，第二个场景下的信息载体失灵，

第三个场景中的信息范围广、数据量海量等。因

此 5 种不同场景反映出不同的物联网安全需求。

这 5 种场景的相同之处在于都是真实的工程环

境。这样不仅有利于学生提高解决复杂问题的能

力，也有利于学生增进对国家、社会环境的了解，

培育学生立大志的精神。 
（5）全球卫星定位系统安全（教学单元 5） 
基于问题的学习 6（实验）：北斗与 GPS 原

理对比（爱国敬业）。北斗解决了我国“卡脖子”

的一个关键问题，从 1994 年北斗一号系统立项伊

始，30 万人接力奋斗了二十多年，从“区域服务”

到“全球组网”，从追赶到并跑，从受制于人到自

主可控，中国北斗一步步走向卓越。交通运输、

公共安全、农林渔业、水文监测、天气预报、通

信报时、救灾减灾等，北斗系统正深深融入国家

核心基础设施，并产生显著的经济效益和社会效

益。随着北斗高精度和人工智能、大数据、云计

算、5G 通信等新技术的结合，北斗应用从卫星导

航定位延伸到了工业互联网、物联网、车联网等

新兴应用领域。通过该实验，学生将了解北斗诞

生的过程，掌握北斗和 GPS 的不同原理，明确创

新在现代化建设全局中的核心地位。北斗体现出

中国速度，凝结了中国智慧，展现了中国志气，

有利于树立学生的 4 个自信，提升学生的爱国主

义情感和爱岗敬业精神。 
（6）调研报告（教学单元 6） 
本课程的调研报告需阐述清楚：①所调研论

文题目，发表期刊和年份；②主要针对的问题或

者安全需求；③阐述国内外针对该问题的研究现

状，并能够指出别人的工作中存在的问题；④解

决的思路；⑤最终的效果，即安全性分析或性

能分析结果；⑥所调研论文能否应用于实际。调

研报告综合培养了学生收集信息的能力、工程认

知能力、逻辑思维能力、知识获取能力、知识整

合运用能力，跨学科思维以及对我国网络安全现

状的整体性认识，培养了学生科技报国的理想信

念。 
综上，基于问题的学生学习活动框架呈现出

以下特点。第一，学习活动方式的多样化。为实

现有意义学习，除了课堂讲授之外，本课程更加

强调在“做中学”“做中养成价值观”，设计了多

样化的基于问题的学习活动，包括课堂讨论、情

境模拟、实验、项目展示、调研报告等，在学习

活动中不仅收获了专业知识和能力，更培养了学

生的社会主义核心价值观。第二，模块化的学习

活动既能对应专业教学目标，又能对应课程思政

目标，每一项学习活动都要培养学生相应的能力

和培养学生的社会主义核心价值观。第三，学习

活动的复杂程度越来越高，从简单的问题开始，

研究问题越来越复杂、越来越接近真实情境，这

符合有意义学习的要求，有利于提升学生的高阶

学习能力。 
4.5  课程思政的教学反馈 

（1）利用质性方法收集课程思政评价证据 
课程思政目标与专业教育目标不同，考试等

手段难以收集评价证据，主要通过问卷调查、观

察学生在基于问题学习中的表现来收集评价证

据，但这些质性方法对作为评价者的教师要求较

高。在收集评价证据的过程中，如何确保所获材

料或作品的真实性和完整性对于广大教师而言也

是一项较高的技术要求。教师需要加强学习和实

践，提升自身作为评价人员的专业素养。 
（2）重视课程思政评价证据的分析和评价结

果的使用 
评价证据的分析指的是运用科学的方法对收

集到的证据进行审核、鉴定、汇总、分类、统计，

去粗取精、去伪存真，分析证据的关联性、证明

力，通过有针对性地分析而得出评价结论[5]。评

价证据的分析强调证据的真实性、客观性和相关

性，最终得出科学合理的评价结论。 
评价结果的最终指向是改进课程思政教学，

形成教学环节的闭环。第一，教师要养成“评价

服务教学”的意识，明确评价不仅是为了完成教

学任务，更重要的是其反馈功能；第二，教师要

具备反思能力，有能力厘清自身课程思政教学的
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优势和劣势；第三，教师要具备教学改进能力，

能够梳理出下一步改进教学的目标、步骤、行动。 

5  结束语  

本文以逆向教学设计理论为指导，以“无线

通信网络安全”课程为例，从以学生为中心的课

程前端设计、设计层级化的课程思政教学目标、

运用合理化的评价、开展多样化的学习活动、教

学反馈 5 方面出发，构建了一个基于问题式学习

的系统化课程思政设置流程。对信息安全专业课

程如何明确课程思政教学目标、合理设计教学评

价、优化教学活动等方面提供了实践层面的借鉴。

目前，我国各高校已经开始了信息安全专业课程

思政改革的大胆尝试，如何以科学的教育理论作

为指导，推进专业课与课程思政的融合，既提高

学生的专业知识和能力，又培养他们的社会主义

核心价值观，将成为进一步深化教育改革的重要

内容。 
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